
VON JENS SIKELER

A
xel Sikora hat sich bei seiner 
Arbeit als Professor an der 
Hochschule Offenburg unter 

anderem dem Thema 5G verschrie-
ben. Im Interview spricht der wissen-
schaftliche Leiter des Instituts für 
Embedded Systems und Kommunika-
tionselektronik über die Chancen der 
Technologie für die Wirtschaft und 
wo er die Risiken sieht. 

 ■ Die meisten unserer Leser
dürften mit 5G in Berührung kom-
men, wenn sie sich ein entsprechen-
des Handy kaufen. Welche Vorteile 
bietet der neue Standard in diesem 
Bereich?

5G bietet für den Bereich der 
Smartphones vor allem eine noch 
schnellere Datenübertragung. Ihre 
Leser sollten sich vor der Anschaf-
fung eines Smartphones daher über-
legen, wie viele Anwendungen sie 
verwenden, die große Datenraten be-
nötigen, und wie zukunftssicher die 
Anschaffung sein soll. Gerade wenn 
man über eine langfristigere Investi-
tion nachdenkt, sollte man bedenken, 
dass viele 3G-Funkmasten momen-
tan abgeschaltet werden. Das gleiche 
könnte auch bei den 4G-Funkmasten 
drohen. Wobei ich damit nicht in den 
nächsten Jahren rechne.

 ■ Ein Smartphone muss bei
regelmäßiger Nutzung spätestens 
alle zwei Tage geladen werden. 
Wird sich daran durch 5G etwas 
ändern?

Es ist abzusehen, dass die breitban-
digen Systeme weiterhin sehr ener-
giehungrig sein werden. Zwar helfen 
neue Halbleitertechnologien durch-
aus, Energie zu sparen. Allerdings 
werden die Geräte auch immer leis-
tungsfähiger und dadurch steigt dann 
wieder der Energieverbrauch. Ande-
rerseits besteht eine der wesentlichen 
Motivationen für die Massive Machi-
ne Type Communication darin, batte-
riegestützte Systeme zu bauen, die ei-
ne Batterielebensdauer von fünf oder 
zehn Jahren haben, ohne dass die Bat-
terie groß und teuer ist. Es kommt al-
so ganz stark darauf an, was Sie mit 
den Geräten vorhaben.

 ■ Um 5G und dessen Gefahren
tobt in Deutschland eine emotional 
geführte Debatte. Können Sie die 
Befürchtungen nachvollziehen?

Eine Besorgnis kommt ja aus 
der Belastung mit Elektrosmog, al-
so hochfrequenten, energiereichen 
Strahlen. 5G weist eine deutlich ge-
ringere Leistungsdichte auf als bishe-
rige Standards. Ein Beispiel: Ein al-
tes Handy hat eine Ausgangsleistung 
von zwei Watt oder mehr und sie hal-
ten es sich direkt an den Kopf. Das 
halte ich für deutlich problematischer 
als ein Funkmast, der aus der Entfer-
nung im Milliwatt-Bereich sendet – al-
so um den Faktor Tausend weniger  
und dann noch mit Abstand–. In die-
sem Bereich halte ich die Diskussion 
für etwas hinterfragenswert. Wenn es 
um die Privatsphäre geht, bin ich da-
gegen auch sehr vorsichtig. 

 ■ Was ist 5G eigentlich?
5G ist die nächste Generation für

die Mobilkommunikation, die ei-
ne ganze Reihe von Erweiterungen 
bringt. Das betrifft zum einen die Or-
ganisation des Kernnetzwerks, also 
das, was so Benutzer typischerwei-
se erst gar nicht sehen. Es betrifft auf 
der anderen Seite aber auch drei Ziel-
richtungen für Anwendungen.

 ■ Welche sind das?
Bei 4G, also LTE, geht es vor al-

lem um eine möglichst hohe Datenge-
schwindigkeit. Die wird 5G sicherlich 
auch noch einmal deutlich steigern. 
Aber es geht auch um zwei andere An-
wendungsfälle, nämlich einmal um 
das, was man Massive Machine Type 
Communication nennt. Also Anwen-
dungen, die in sehr großer Anzahl mit 
relativ geringer Leistungsfähigkeit 
unterwegs sind. Wir sprechen da im-
mer von der Mülltonne im Internet, 
um zu signalisieren, dass es sich um 
Geräte handelt, von denen es sehr vie-
le geben kann, die aber nicht zu auf-

wändig, zu teuer und typischerweise 
auch nicht zu viel Energie verbrau-
chen dürfen. Und die zweite, neue 
Zielrichtung, die hinzukommt, ist 
das, was man im Englischen als Ult-
ra-Reliable Low-Latency Communi-
cation bezeichnet, also hochzuverläs-
sige, sehr schnelle Kommunikation. 
Das typische Anwendungsbeispiel, 
das dieser Ausprägung zum Durch-
bruch verhelfen kann, wäre die Car-
to-Car-Kommunikation, bei der man 
im Millisekundenbereich Nachrich-
ten zwischen verschiedenen Autos 
austauschen kann, um Notbremsun-
gen zu kommunizieren. 

 ■ Das ist dann die Grundvor-
aussetzung für das autonome 
Fahren.

Es ist zumindest ein Element dafür. 
Man unterscheidet im Wesentlichen 
zwei unterschiedliche Ansätze. Man 
kann die Fahrzeuge mit sehr umfang-
reicher Sensorik ausstatten, damit sie 
ihre Umgebung erkennen. Man kann 
die Fahrzeuge aber auch mit besse-
rer Kommunikation ausrüsten, um 
bei der Sensortechnik Geld zu sparen. 
Die ist sehr aufwändig. Um die Grö-
ßenordnung klarzumachen: Ein Kom-
munikationsmodul kostet vielleicht 
fünf oder zehn Euro, für Radar und 
Kamera-Systeme ist durchaus das 
Zehnfache oder mehr zu veranschla-
gen. Für das autonome Fahren bedeu-
tet das aber auch einen Zugewinn an 
Leistungsfähigkeit, weil Autos damit 
quasi vorausschauen können.

 ■ Das bedeutet umgekehrt aber
auch, dass wir für eine zuverläs-
sige Kommunikation eine hohe 
Dichte von 5G-Zellen benötigen.

Absolut. Wobei es dort durchaus 
auch eine sehr interessante Erweite-
rung gibt, nämlich die der infrastruk-
turlosen Kommunikation.

 ■ Ist es nicht so, dass man für
5G ein deutlich dichteres Netz an 
Sendestationen benötigt als für 
4G?

Bei 5G handelt es sich eigentlich 
um eine Technologiesammlung. Ein 
Element dabei sind diese sogenannten 
Small Cells, die ganz bewusst darauf 
ausgelegt sind, mit sehr kostengüns-
tigen Basisstationen nur kleine Berei-
che abzudecken und so hohe Dichten 
zu ermöglichen, die dabei aber auch 
mit sehr geringen Sendeleistungen 
agieren. Die großen Zellen müssen 
einfach mit viel größeren Leistungen 
versorgt werden, um die notwendige 
Reichweite zu erreichen. Das braucht 
man bei den Small Cells nicht. Aber es 
gibt auch bei 5G weiterhin die großen 
Zellen, die dann dazu dienen, auch 
ländliche Regionen, Infrastrukturen 
und so weiter abzudecken.

 ■ Was sind neben dem autono-
men Fahren weitere Anwendungs-
beispiele für 5G?

Mit der Massive Machine Type 
Communication wird Infrastruktur-
überwachung möglich, wo sie das bis-
lang nicht war, etwa bei der Hochwas-
serüberwachung. Solche Systeme sind 
häufig genug bis heute nicht vernetzt. 
Wir kümmern uns auch sehr stark um 
die sogenannten Campusnetze für in-
dustrielle Anwendungen. Dabei geht 
es darum, Systeme in einer Produkti-
onsanlage miteinander zu vernetzen. 
Das können zum einen selbstfahren-
de Fahrzeuge auf dem Firmencampus 
sein. Das kann aber genauso auch die 
Vernetzung von Sensoren und Akto-
ren in den Produktionsanlagen sein.

 ■ Wieso brauchen wir dafür 5G?
Das wäre doch mit WLAN auch 
möglich.

WLAN oder Wifi hat bislang zwei 
wesentliche Einschränkungen. Zum 
einen werden sogenannte ISM-Fre-
quenzen verwendet, also lizenzfreie 
Frequenzen, bei denen man nicht un-
ter Kontrolle hat, welche anderen Sys-
teme in der Nachbarschaft auch den 
Funkkanal belasten. Damit hat man 
das Risiko, dass, wenn ein Nachbar 
den Kanal stark nutzt, einem die Zu-
verlässigkeit abhandenkommt, weil 
man den Kanal nicht benutzen kann. 
Zum Zweiten sind die bisherigen Wi-
fi- Systeme nicht echtzeitfähig. Das 
wird sich mit Wifi 6 und dann spätes-
tens mit Wifi 7, also den neuen Gene-
rationen, aber auch ändern.

 ■ Was bedeutet echtzeitfähig?
Echtzeitfähig bedeutet, dass Sie

innerhalb einer gegebenen Zeit Ihre 
Daten übertragen und bearbeitet be-
kommen. Und zwar zuverlässig. Nach 
zehn Millisekunden muss eine Ma-
schine abgeschaltet werden, wenn ich 
auf der anderen Seite auf einen Not-
ausschalter drücke.

 ■Mit 5G sollen viele Geräte
miteinander kommunizieren 
können. Was heißt denn in diesem 
Zusammenhang viele?

Um so zu antworten, wie es mei-
ne Studenten normalerweise tun: Es 
kommt darauf an. Das ist vergleich-
bar mit der Kommunikation zwi-
schen uns beiden. Wenn wir bei-
de sehr redselig sind, kommen wir 
schon zu zweit mit einem Kommuni-
kationskanal nicht zurecht. Wenn Sie 
aber eine Mülltonne haben, die nur 
einmal am Tag eine Statusmeldung 
abgibt und sagt: „Ich bin zu zwanzig 
Prozent voll.“, dann können Sie da-
von potenziell viele Tausend auf dem 
Kanal zusammenfassen. Von daher 
tue ich mich schwer, eine Zahl anzu-
geben, aber wir reden hier durchaus 
von einigen tausend Knoten pro klei-
ner Zelle.

 ■Kommunizierende Mülltonnen
dürften nicht die einzigen Anwen-
dungen sein.

„Die“ Anwendung mit den poten-
ziell größten Stückzahlen, die ge-
genwärtig auch weltweit in der Ein-
führung ist, ist wahrscheinlich die 
Verbrauchszählung für Strom und 
Gas. Das fängt beim Smart Metering 
an und endet beim Verbrauchskos-
tenzähler in Mietshäusern.

 ■ Was hat es mit Smart Mete-
ring auf sich?

Das bedeutet, dass die Verbrauchs-
zähler mit den Abrechnungsstellen 
online vernetzt sind. Soll heißen, man 
muss nicht mehr seine Karte ausfül-
len und am Jahresende sagen, wie 
hoch der Zählerstand auf dem Was-
serzähler ist, sondern so etwas wird 
dann online übertragen, sodass es 
zu einer automatischen Rechnungs-
stellung kommen kann. Die Betreiber 
können außerdem ihr Netz intelligen-
ter und zeitnäher regeln. In diesem 
Bereich hängt Deutschland im Übri-
gen im Vergleich zu vielen anderen 
Ländern hinterher

 ■ Wie werden sich die Fabriken
durch 5G verändern?

Sie werden, glaube ich, homogener 
automatisiert werden. Bislang haben 
wir viele Inselsysteme in der Automa-
tisierung. Und durch eine vereinheit-
lichte Kommunikationsinfrastruk-
tur, die dann neben 5G auch noch die 
Industrial-TSN-Netze  miteinschließt, 
kann man Systeme sehr viel enger 
miteinander koppeln.

 ■ Wird diese Automatisierung
nicht zu Personaleinsparungen 
führen?

Wenn wir uns in Deutschland an-
schauen, wie sich unser Arbeitsmarkt 
entwickelt hat, trotz oder wegen der 
ganzen Automatisierung, kann man 
da durchaus die Frage stellen, ob ei-
ne weitere Automatisierungsrunde 
das hohe Beschäftigungsniveau deut-
lich verändern würde. Ich  glaube nur 
begrenzt daran, dass wir damit wirk-
lich Arbeitsplätze abbauen. Was wir 
wahrscheinlich noch stärker sehen 
werden, und das ist für mich eigent-
lich der Hauptaspekt dieser ganzen 
Automatisierung, dass die Schere der 
Anforderungen deutlich auseinan-
dergeht. Also die hochqualifizierten 
Arbeiten und die niedrigqualifizier-
ten Arbeiten, die immer stärker aus-
geprägt sind und wo der Mittelbau im-
mer stärker wegfällt.

 ■ Wenn man die Bedenken
wegen des Datenschutzes mal 
beiseitelässt. Wie könnte ein Smart 
Home in fünf Jahren aussehen?

Fast alles, was ich mir vorstellen 
kann, gibt es schon. Das fängt mit der 
ganzen Heim-Automatisierung an, al-
so Licht-, Jalousien- Heizungs-, Lüf-
tungs- und Klimasteuerung Das gibt 
es alles schon – wenn auch leider im-
mer noch nicht so kompatibel, dass sie 
die Systeme unterschiedlicher Her-
steller gut miteinander koppeln kön-
nen. 

5G und die damit verbundenen 
Technologien werden dafür sorgen, 
dass der Multimedia-Anteil noch mal 
größer wird. Was für mich das Smart-
Home in Zukunft wesentlich voran-
bringen wird, sind vor allem auch 
Darstellungssysteme, große, flexib-
le Displays oder sogar 3D-Möglichkei-
ten. Erste Systeme gibt es heute. Al-
lerdings sind sie noch recht teuer. 

 ■ Und wo steht Deutschland
beim 5G-Ausbau im internationa-
len Vergleich?

Man muss ganz deutlich sagen, 
dass 5G die erste Technologie ist, die
es in dieser Schnelligkeit nicht gege-
ben hätte, wenn die chinesischen An-
bieter nicht so stark auf dem Gaspedal
gestanden hätten. Da kam sicherlich 
der Druck ganz massiv aus dem Reich 
der Mitte. Und auch der Netzaus-
bau erfolgt zunächst dort. Also ist 
Deutschland  sowohl was die Ausstat-
tung als auch was den Netzausbau an-
geht, sicherlich eineinhalb, zwei Jah-
re hintendran. Es gibt aber einen
erheblichen Unterschied zwischen der 
privaten und der kommerziellen Nut-
zung. Bei der Hausautomatisierung 
oder Smart City- und Smart Metering-
Anwendungen sind wir ziemlich weit 
hinterher während im Bereich der in-
dustriellen Vernetzung gerade hier in 
Deutschland sehr viel passiert.

 ■ Können Sie für diesen Unter-
schied Gründe ausmachen?

Für die private Nutzung spielt der 
Aspekt der Privatsphäre eine ganz 
wichtige Rolle. Und da gibt es auch
zurecht eine große Vorsicht, sich zu 
transparent zu machen. Das kann ich 
gut nachvollziehen. Diesen Aspekt ha-
ben wir bei industriellen Nutzungen 
weniger, beziehungsweise anders. Na-
türlich ist auch bei Maschinen die Da-
tensicherheit wichtig. Ich will auch 
meine Maschine nicht offen ins Inter-
net stellen. Auf der anderen Seite habe 
ich aber auch ganz unmittelbar kom-
merzielle Vorteile von dem, was ich 
dort investiere.

 ■ Welche Rolle spielt 5G bei
Ihrer Forschung?

Am Institut für verlässliche Em-
bedded Systems und Kommunika-
tionselektronik der Hochschule Of-
fenburg kümmern wir uns um die 
Entwicklung, die Optimierung und 
die Validierung von Kommunikati-
onssystemen, insbesondere für indus-
trielle Anwendungen. Das heißt, wir 
programmieren Systeme, helfen bei 
der Standardisierung mit oder tes-
ten unsere (oder andere) Systeme auf 
Herz und Nieren. Insbesondere bei 
5G ist es so, dass wir auf der wissen-
schaftlichen Seite mögliche Optimie-
rungen entwickeln und evaluieren.

 ■ Können Sie dafür ein Beispiel
nennen?

Wir haben mit einem Hersteller zu-
sammengearbeitet, der uns gebeten 
hat, uns ein Mobilfunksystem anzu-
schauen und es auf mögliche Einspar-
potentiale beim Energieverbrauch zu 
untersuchen. Wir haben uns die gan-
zen Abläufe angeschaut, diese sehr 
genau analysiert und den Energiebe-
darf eines schon sehr guten Systems 
noch mal um den Faktor zwei redu-
zieren können. Das heißt, entweder 
kann man jetzt eine kleinere Batterie 
einbauen oder die Lebenszeit der vor-
handenen Batterie steigt von fünf auf 
zehn Jahre.

 ■ Viele Geräte, die miteinander
kommunizieren, bedeuten auch 
viele Angriffspunkte für gewiefte 
Hacker.

Unbedingt. Einer unserer drei 
Schwerpunkte als Institut ist die Em-
bedded Security, also die Absiche-
rung von solchen kleinen, so genann-
ten eingebetteten Systemen. Und ich 
bin überzeugt, dass man diese Sys-
teme kostengünstig absichern kann. 
Leider sind sehr viele dieser Angriffe, 
die wir heute sehen, darauf zurückzu-
führen, dass der Stand der Technik 
nicht umgesetzt wird, um vermeint-
lich irgendwo zehn Cent zu sparen. 
Unsere Aufgabe ist es, diese Technolo-
gien einfacher einsetzbar zu machen, 
um sie so auch in der Breite verfügbar 
zu haben. Viele Technologien sind be-
reits vorhanden, in den Abläufen aber 
oft sehr unhandlich. 5G selbst hat für 
Mobilfunktechnologien einen rela-
tiv hohen Sicherheitsstandard. Die Si-
cherheitslücken finden sich eher bei 
den Endgeräten.

 ■ Ihr Institut hat kürzlich einen
rund 300 000 Euro teuren  Wide-
band Radio Communication Tester 
angeschafft. Was hat es damit auf 
sich?

Dieser ermöglicht es uns, Installa-
tionen sehr realitätsnah und sehr de-
tailliert  nachzubauen, zu analysieren 
und dann natürlich auch zu optimie-
ren. Wir haben damit im Labor nicht 
nur gleich bis zu vier Basisstationen, 
sondern auch umfangreiche Mess-
technik bekommen.

„Deutschland ist hintendran“
Im Interview mit der MITTELBADISCHEN PRESSE  Axel Sikora, 5G-Experte und Professor an der Hochschule Offenburg erläutert,  
warum die Funktechnik das autonome Fahren voranbringen könnte und geht auf die Auswirkungen auf den Arbeitsmarkt ein.
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