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HOCHSCHULE OFFENBURG

Campus spezial

»Im Moment ist Bitcoin im freien Fall«

Prafessor Erik Zenner von der Hochschule Offenburg spricht iiber Blockchain-Technologien / Brauchbare Anwendungen sind noch nicht vorhanden

Die Hochschule Offenburg ist
im Bereich Internetsicherheit
gut aufgestellt, wie Erik Zen-
ner, Professor fiir Informatik,
im Interview erlautert. Er
erklirt, welche Bedeutung
Blockchain-Technologien fiir
unsere Gesellschaft haben und
wie man sich vor Hackeran-
griffen schiitzen kann.

'VON SAsCHA BAUERLE

B Woher kommt die Blockchain-
Technologie?

ERrIkK ZENNER: Das ist aufgekom-
men {iber Bitcoin, eine Online-Wah-
rung. Ihre urspriingliche Idee war,
dass man eine Wahrung und ein Be-
zahlsystem haben wollte, die von Re-
gierungen nicht mehr Kontrolliert
werden konnen. Die Frage ist nun,
wie bastelt man sich ein Bezahlsys-
tem, an dem sich ganz viele beteili-
gen? Der Begriff Bitcoin ist da etwas
irrefithrend, da es sich eigentlich um
ein Kontenbuch und keine Coins han-
delt. Im Prinzip wird tiber alle Uber-
weisungen buchgefiihrt. Und die Idee
ist, dass jeder eine Kopie von diesem
Kontenbuch hat.

B Was ist die Problematik
dabei?

ZENNER: Wenn ich jetzt Thnen et-
was bezahle, miissen Sie Dritten ge-
geniiber beweisen konnen, dass ich
Thnen das bezahlt habe. Das macht
man mit einer Anweisung, die digi-
tal unterschrieben wird. Das zweite
Problem ist, wie kommt diese Unter-
schrift, die Sie haben, auf diese gan-
zen Kontenbiicher. Es kénnte nam-
lich sein, dass Sie diese an ein paar
Leute verschicken und manche ha-
ben sie nicht. Es konnte auch jemand
unterwegs fdlschen. Man muss es
hinkriegen, dass sich alle auf eine ge-
meinsame Version des Kontenbuchs
einigen, und da kommt die Block-
chain ins Spiel.

B Konnen Sie das erkldren?

ZENNER: Wir stellen uns ein ge-
dachtes Blatt in unserem Kontenbuch
vor. Dort hat jemand reingeschrieben,
dass er 15 Euro von A an B {iberwie-
sen hat. Nach einer bestimmten An-
zahl an Uberweisungen ist das Blatt
voll. Im klassischen System, wiirde
jetzt eine zentrale Instanz priifen, was
richtig und falsch ist. Die haben wir
bei diesem System aber nicht. Bitcoin
verwendet stattdessen eine Art Lotte-
rieansatz. Das heifit, jeder kann ver-
suchen, derjenige zu werden, der das
unterschreiben darf. Das nennt man
Bitcoin-Mining.

W Wie funktioniert Bitcoin-
Mining?

ZENNER: Jeder zieht eine Zufalls-
zahl. Am Ende kommt in einem be-
stimmten Algorithmus eine Gewinner-
zahl raus. Wenn ich der erste bin, der
die richtige Zufallszahl gefunden hat,
habe ich diesen Block gewonnen und
darfdie letzte Uberweisung reinschrei-

| iINFO____§N
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Erik Zenner ist gelernter Bank-
kaufmann, hat in Mannheim
und Edinburgh Wirtschafts-
informatik studiert und mit
Schwerpunkt Kryptografie pro-
moviert. Er hat in Danemark
als Kryptologe und als Profes-
sor flir Mathematik gearbeitet
und ist seit 2011 Professor flir
Informatik an der Hochschule
Offenburg. Seine Interessenge-
biete sind Kryptologie, digitale
Bezahlverfahren und Entschei-
dungslehre. bsa
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ben. AuBerdem darf ich den Block un-
terschreiben. Jetzt konnte es trotzdem
sein, dass ausgerechnet derjenige ge-
wonnen hat, der vorher eine falsche
Uberweisung reingeschrieben hat.

B Wie kann man das verhin-
dern?

ZENNER: Man sagt, wir berechnen
nochmal eine Priifsumme aus diesem
Blatt und wenn wir das nichste Blatt
anlegen, kommt oben die Priifsumme
des letzten Blatts rein. Irgendwann
gewinnt die Lotterie wahrschein-
lich nicht mehr der gleiche, und dann
fliegt der Betrug auf.

W Warum ist Bitcoin fiir Ver-
braucher interessant?

ZENNER: Jede neue Technologie
wird erstmal gehypt. Das war bei
Blockchain eine Zeitlang der Fall; im
Moment ist aber gerade Bitcoin im
freien Fall. Ich tue mich noch schwer,
richtige Anwendungsfille fiir die
Blockchain zu finden. Die grofie Fra-
ge ist, wie viele Leute wollen diese
dezentrale Technologie? Bei Bitcoin
stellt sich heraus, dass die meisten
in Wirklichkeit nur Geld verdienen
wollen. Als bei Bitcoin der Kurs ab-
gestlirzt ist, sind sie wieder ausge-
stiegen. Meiner Meinung nach soll-
te man ein Auge darauf haben, wie
sich die dezentrale Blockchain ent-
wickelt. Bitcoin hat ein gewaltiges
Missbrauchspotenzial. Diese Kryp-
towdhrungen werden auch eifrig fiir
dunkle Geschifte, wie zum Beispiel
Drogenhandel und Waffenschmug-
gel, genutzt. Wenn ich jetzt die Mog-
lichkeit habe, tiber die Blockchain so-
gar digitale Vertrdge abzuschliefen,
iiber die der Staat keine Kontrolle
hat, bin ich zuriick im Hardcore-Ka-
pitalismus.

W Welche Bedeutung hat die
Blockchain-Technologie fiir Ban-
ken?

ZENNER: Ich glaube, die Banken ha-
ben das als grofle Bedrohung ihres
Geschiftsmodells gesehen. Die Block-
chain baut sich im Prinzip ein System,
das kein Vertrauen mehr erfordert.
Und gerade dieser Vertrauensauf-
bau ist das, wovon Banken leben. An-
sonsten haben sie natiirlich auch gese-
hen, dass sie massiv Kosten einsparen
konnen, wenn sie eine eigene, private
Blockchain bauen.

B Wie sicher ist die Blockchain-
Technologie?

ZENNER: Der technische Kern der
Technologie ist extrem sicher. Mathe-
matisch ist da kaum etwas zu machen.
Das Problem ist die Implementierung.
Es ist ein Riesenunterschied, ob ich so
ein Modell an die Tafel male oder ob
ich real existierende Menschen dar-
an setze. Moglicherweise gibt es bei-
spielsweise Betriiger im System. Das
ging ja neulich erst wieder durch die
Presse.

gitale

W Was ist passiert?

ZENNER: Es ging um eine Bitcoin-
Wallet, eine Bitcoin-Geldborse. Das
ist im Prinzip eine Firma, die verwal-
tet Thr Geld, Thre Bitcoins oder Thre
digitale Wahrung fiir Sie. Die verwal-
ten das nicht bei Thnen auf dem Han-
dy, sondern bei sich auf dem Server.
Nun ist der Firmenbesitzer, der das
Passwort hatte, {iberraschend gestor-
ben, woran einige zweifeln. Fakt ist
aber, er ist weg und das Passwort ist
auch weg. Wir reden hier von einem
dreistelligen  Millionenbetrag, der
verschwunden ist. Solche organisato-
rischen Probleme sind immer wieder
das Problem seit Existenz der Block-
chain-Technologie gewesen. Es sind
Bitcoin-Borsen Pleite gegangen. Es ist
immer wieder Wallet-Software ange-
griffen worden. Und sie haben nattir-
lich die iiblichen Probleme mit Com-
puterviren.

B Was sind die wichtigsten
4 7 der Blockchain-

Technologie?

ZENNER: Die wichtigste Anwen-
dung ist immer noch das Bezahlver-
fahren. Das ist nicht nur Bitcoin, es
gibt mittlerweile hunderte Anbieter.
Es gibt welche, die sind mehr darauf
spezialisiert, dass sie komplett ano-
nym sind. Mit denen wird dann gerne
im Darknet gehandelt.

B Wo sehen Sie im Bereich der
IT-Sicherheit die kiinftigen Her-

eine bezahlte, aber auch Kkostenlose
Software nehmen. Auch gilt die iibli-
che Vorsichtsregel: Wenn Sie irgend-
was geschickt kriegen per Mail, dass
Sie sich erstmal tliberlegen, kann das
{iberhaupt stimmen? Ist das wirklich
von der Telekom? Muss ich den Link
klicken, der da drin angegeben ist?
Muss ich den Anhang aufmachen, der
da hinten dranhdngt? Denn dartiiber
erfolgen immer noch die meisten An-
griffe, die funktionieren. Ein bisschen
gesundes Misstrauen ist da sicherlich
ganz hilfreich.

B Woher erkenne ich einen
solchen Angriff?

ZENNER: Zum Gliick sind die meis-
ten solcher Angriffe in der Vergan-
genheit eher simpel gestrickt gewe-
sen. Wenn Sie von irgendeiner Firma
eine Mail erhalten, in der viele Recht-
schreibfehler sind, ist das meistens
verddchtig. Wenn eine Firma ver-
niinftig arbeitet, schickt die Thnen ei-
gentlich auch keinen Link, auf den Sie
draufklicken sollen, um irgendwas zu
machen. Eine ganz nette Funktion,
die da schon mal hilft: Wenn Sie in Th-
rem Mailprogramm sind und Sie ge-
hen mit der Maus tiber diesen Link,
den Sie gerade klicken wollen, dann
schauen Sie in der FuBleiste mal, was
das eigentlich fiir eine Adresse ist.
Wenn die nicht zur Firma passt, dann
stimmt etwas nicht.

W Ist es sinnvoll, seine Daten zu

ausforderungen fiir Unter
die im Internet titig sind?

ZENNER: Es wird immer noch von
allen Windows benutzt, obwohl man
weil3, dass Microsoft jede Menge Da-
ten an ihre eigenen Server tibertragt.
Es sind immer noch alle auf Facebook,
es benutzen immer noch alle Whats-
App. Man versucht unter anderem
Webseiten abzusichern. Darin ist man
sicherlich etwas besser geworden.
Wenn ich es mal ganz abstrakt sage,
wiirde ich sagen, das ganz grofie Pro-
blem ist immer noch die Be lich-

verschlii ?

ZENNER: Natiirlich wire es sinn-
voll, seine Daten, bevor man sie auf
ein Netz schickt, zu verschliisseln.
Man sagt héufig, wenn Sie was ins
Internet schicken, ist das wie, als ob
Sie das irgendwo im Flur an die Pinn-
wand hédngen. Ich muss mir tiberle-
gen, ob ich bereit wiare, diese Doku-
mente, die ich verschickt habe, an so
eine Pinnwand zu héngen. Wenn ich
damit ein Problem habe, ist es sinn-
voll zu verschliisseln.

L} iefern sind Blockchain-

keit der Personen, die da involviert
sind. Ein klassisches Beispiel aus mei-
ner eigenen Berufserfahrung: Ich ha-
be friiher flir eine Bank gearbeitet. Ir-
gendwann hat der IT-Leiter gesagt,
dass wir das System umstellen miis-
sen. Jeder sollte dann eine neue Soft-
ware erhalten. Er sagte dann auch,
dass er selbst die alte behalten moch-
te, damit er sich nicht neu einarbeiten
muss. Damit war das System in sei-
ner Gesamtheit natiirlich unsicher.
Und das sind diese Stellen, an denen
es ganz typisch menschelt.

B Wie kann man sich vor Cyber-
angriffen schiitzen?

ZENNER: Absolut schiitzen kann
man sich gar nicht. Es gibt nattir-
lich ein paar Regeln, die man beach-
ten kann. Dazu gehort eine verntinfti-
ge Anti-Viren-Software. Da kann man

Technologien Bestandteil im
Curriculum der Hochschule?

Fotos: Ulrich Marx

Prinzip, das sich CTF nennt. Das steht
fiir Capture the Flag. Das ist ein Wett-
bewerb, bei dem man versucht, sich
gegenseitig die Rechner zu hacken.

W Wie liuft der Wettbewerb ab?

ZENNER: Die Hochschule sagt, hier
stehen Server, die ihr angreifen kénnt.
Die haben wir so abgesichert, dass ihr
damit sonst keinen Schaden anrichten
konnt. Oder wir schicken euch einfach
die Daten, damit ihr einen eigenen Ser-
ver aufbauen kénnt. Wir haben da ein
paar Bugs reingebaut, die ihr angrei-
fen kénntet. Die Teilnehmer miissen
dann versuchen, den Fehler zu repa-
rieren, bevor die anderen den Rech-
ner knacken konnen, und umgekehrt
die Rechner der anderen hacken. Beim
CTF-Labor, das einmal pro Woche
stattfindet, gibt es Hilfestellungen von
Tutoren, die Tipps geben, wie man so
etwas schaffen kann. Das ist sehr er-
folgreich und beliebt. Und wir bieten
das auch fiir Schiiler an. Wenn Schii-
ler, die am Ende der weiterbildenden
Schule sind, ein Interesse in die Rich-
tung haben, konnen sie sich mit uns
in Verbindung setzen und diirfen auch
mitmachen.

W Inwiefern kann die Hoch-
schule Unternehmen bei der IT-
Sicherheit unterstiitzen?

ZENNER: Das Fachwissen ist dafiir
vorhanden. Wir haben Kollegen, die
im Penetration-Testing aktiv sind, die
also Systeme auf Verwundbarkeit hin
prifen. Wir haben auch Forensiker,
die einen angerichteten Schaden un-
tersuchen und herausfinden, wer der
Verursacher war. Meine Expertise
ist die Kryptografie, also Verschliis-
selungs- und Authentifikationstech-
nik. Allerdings sind wir vom Land an-
gehalten, nicht mit Firmen, die das
machen, zu konkurrieren. Wenn wir
Unternehmen fiir wenig Geld unter-
stlitzen wiirden, wire das unfairer
Wettbewerb. Deswegen sind wir dazu
verpflichtet, einen ganz normalen Be-
ratervertrag abzuschliefien.

Das Interview kdnnen Sie auf

ZENNER: Im Curriculum spielen
sie keine groBe Rolle. Es gibt ein paar
Veranstaltungen, bei denen das ein-
oder zweimal vorkommt. Bei unse-
rem Studiengang Unternehmens- und
IT-Sicherheit wird das natiirlich auch
thematisiert. Es gibt keine eigene Vor-
lesung dafiir, aber wenn wir tiber neue
Technologien reden oder Projekte
durchfiihren, taucht das Thema auf.

W Lernen die Studenten bei
Ihnen hacken?

ZeNNER: Die Studenten, die Unter-
nehmens- und IT-Sicherheit studie-
ren, definitiv. Wir haben {iber viele
Jahre hinweg ein Hacking-Labor auf-
gebaut. Es gibt unter den Hackern,
weil es eben lange Zeit da keine Vorle-
sungen und keine Ausbildung gab, ein

www.bo.de/J5E lesen.

Ein Video zu diesem Thema
finden Sie unter:
www.bo.de/videos |  Videocode:  GJX7

\ Ein Dossier zu diesem Thema mit woite-
ren Artikeln finden Sie online unter
www.ho.de/hochschulseite-campus
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